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Rezumat teza

Intreaga cale de constructie a unui sistem criptografic diferential scoate in
evidenta frumusetea matematicii pure si ilustreaza aplicabilitatea ei cu rezultate
reale de imbunatatire a unor parametrii care au factor covarsitor in versiunea
finala a unui sistem de analiza criptografica.

In capitolul 1 se prezintd primul pas in constructia necesara pentru un
sistem asimetric neliniar, acesta fiind studiul subspatiilor peste care vor fi
definite curbele eliptice nonsupersingulare. In acest sens, se pleaca de la modelele
existente si evidentiindu-se limitarile, vor fi ilustrate subspatii particulare ce
urmeaza a fi folosite in constructiile din capitolele urmatoare. Fie a, un numar
rational ce poate fi scris ca a = ¢™%; r {1 ¢*, s 1 ¢ si a # 0. Atribuim

s

ord,r(a) = m si obtinem urmatoarea regula:
ordgr(a + b) > min{ord (a),ord,:(b)},

ca egalitate, in afara de cazul ord(a) = ord,(b). In acelasi mod, pentru a €
F ., atribuim ord «(a) = m dacd a € (¢%)™Z

(¢")™*17Z,, . Aceeasi regula se aplica si pentru cele doud definitii ale ordgx sustin
F . In ambele cazuri, am atribuit ord,x(0) = co. Retinem faptul ci ord este
un homeomorfism quk — Z.

E(F ) are o topologie compacta si E°(F ) este un subgroup deschis. Din
moment ce E(F ) este o uniune de subseturi ale lui E(F ), va rezulta ca exist
doar o multime finita care indeplineste proprietatile cerute.

Fie Fx x F,x x Fr produsul topologiei, Fg’k\{O, 0,0} subspatiul topologiei
si P?(IFx) coeficientul topologiei din F73\{0,0,0} — P*(Fgr). Rezulta ca P(Fy)
este o asociere de imagini ale seturilor de forma Z;k X Lagre X Ly L X quk X L,
Lge X Ligr X L., fiecare fiind compact si deschis iar P?(F ) este compact. Subsetul
E(F ) este inchis deoarece este setul nul al unei polinomiale. In raport cu
aceasta topologie pe P(F ), doud puncte care sunt apropiate vor avea acelasi
modul de reducere ¢*. Deci E°(F +) este intersectia multimii £(F,+) cu un subset
deschis din P*(F ).

Se poate demonstra usor cd relatia de reducere E*(Fx) — E(F) este
surjectiva si este definita pe nucleul E1(FF ).

Presupunem ca E"(F ) este un subgrup din E(F,). Daca Q = (z : y : 1)
se afld in E(F,), atunci vom avea y & Zg. Fie 2 = ¢~ ™ si y = (¢") ™ yo cu
7o si Yo din Zgk.

Atunci

(6") 7™ yg = (¢") ™2 + ap "o + b




De aici au fost construite subspatii peste care sunt definite curbe eliptice
nonsupersingulare, a caror proprietate de baza este ca majoritatea punctelor
de interes criptografic se demonstreaza ca sunt regasite.

In capitolul 2, plecand de la limitarile sistemelor existente, pentru cazuri
particulare necesare in implementari reale, am studiat posibilitatea extinderii
studiilor din articolul [154], pentru cazul a doi utilizatori, am extins studiul,
pentru cazul unui grup de utilizatori care folosesc device-uri de mica putere.
Insi studiile mele nu au constat in reducerea complexitatii prin optimizari
ale implementarii algoritmilor, ci prin elaborarea unui model matematic prin
luarea in considerare a partitionarii unui spatiu peste care sunt definite un set
de curbe eliptice particulare, prin aceasta reducand timpul necesar calculului
parametrilor dar pastrand aceeasi Complexitate Linear Echivalenta de atac,
prin modul de partitionare al spatiului peste care sunt definite curbele eliptice
particulare.

Rezultatele obtinute au fost publicate in [60], [61], [62], [31].

In acest sens, a fost realizat un model de curbe eliptice folosit in cadrul
sistemului particularizat, descris pe larg in teza.

In acest sens, fie E o curba eliptici definitd ca fiind

Y&‘F’hXY"i"Y:;Y :X3+’}/2X2+’}/4X+’YG

si A) = (w1,m), Ay = (w2,12) doud puncte de pe o curba elipitica definita in
modul dat.
In acest mod, putem afirma ci:

—Ay = (m, —m — nwr —7s)

unde 74 este definit ca fiind o combinatie neliniara obtinuta din parametrii de
start folositi in criptare. De aici, vom obtine:
N= 2T
W2 — Wi
si
_ Thwe — Moy
N Wy — W1

unde w; si wsy satisfac conditia wy # wsy, ceea ce ne permite sa deducem urmaétorul
rezultat:

\ = 3w? + 20wy + g — aqmy
2m + ajwy + a3

si
—w? + (6 71091 + 20(6 — Qi3
27]1 + [ 511 + Q3




A fost definita o curba eliptica peste o subfractiune a lui F,, in modul
urmator: E(Iﬁ‘qk), unde aceasta, se poate deduce usor, va contine m? puncte
de ordin m, iar m va divide ¢* — 1, deoarece, fiind datda E(m) x E(m) — Y,
unde 7y, este un grup al radacinilor de ordin m al unitatii, in K, va deduce

relatia div(g) = Y. (B{+D)— (D) cu B’ € E(K), care indeplineste conditia
DeE(m)
[m]B’ = B. Dar, conform [l 1], putem avea e,, ca fiind:

. { E(m) x E(m) — v,

(X+B1)
(Bl,Bg) — gg(—X)l

deci subspatiul determinat de fractiunea m vor indeplini proprietatea expusa,
conform formulei enuntate si g va satisface g? — [t]g + [¢] = [0].

Plecand de la definitia modelului de acces ierarhizat la comunicatii [29] vom
defini o functie de generare a unui set de chei publice bazate pe informatii
conjugate unde spatiul peste care este definita curba eliptica F,» va avea
un factor de multiplicare K, care va satisface ralatia |K| < |g/2|. De aici,
corespunzator nivelului initiatorului procesului de comunicatie (fie el A;), din
ierarhia utilizatorului, vom defini o functie de forma

o(level, string) — public Key

unde string reprezinta parametrii de initializare al generatorului, conform celor
descrise pe larg in teza, iar level reprezinta nivelul de acces la canalul de
comunicatie securizat, din care face parte A;.

In sensul obtinerii cheii agrementate de criptare, pentru o pereche de
participanti, fie ei (A;, A;), vor crea o cheie de sesiune, in cazul in care sunt de
pe acelasi nivel de securitate din ierarhie, iar in cazul in care apartin nivelelor
diferite, va fi o comunicatie initiata de apartinatorul unui grad superior de
securitate, unde aceste principii sunt descrise pe larg in [154], [69], [71]. Pentru
descrierea acestora, vom defini:

* llk,, - cheia secreta a lui 4;

.HP

,, - chela publica a lui 4;

o nﬁi(H Ka,» m) - criptarea mesajului m cu cheia secreta a lui A;

o 7, (I pAi,m) - criptarea mesajului m cu cheia publica a lui A;

* enc(sk,m) - cheia simetricd de criptare a mesajului m impreuna cu sg

¢ inf,, - valoare pseudorandom generata de A; pentru fiecare sesiune

* E(Z,) - curba elipticd definita peste campul Z,




e M - spatiul mesajelor
® hf(:) - functia hash SHA — 1
® my|ms - concatenarea mesajelor my,my cand my, mg € M

Un utilizator al sistemelor, fie el A; (cu respect pentru conditiile expuse in
teza, va avea urmatorii parametri publici:

(HPAZ» E<Zp)7 P7 Qv n)

unde P, € E(Z,) reprezintd doud puncte de pe curba elipticd E(Z,) iar
diviziunea p, conform celor expuse in teza, va fi de forma ¢¥, cu respectarea
conditiilor expuse. De asemenea, vom defini functiile

° nii(HKAivm) si
® 77164¢ (HPAi > m)
* hf()

ca fiind publice.
Pentru utilizatorul A;, urmatorii parametrii sunt secreti:

o HKAZ-

Plecand de la parametri reprezentati, putem expune protocolul de stabilire
a cheii de sesiune, intre participantii A4; si A;.

.Ai

1. Se genereaza un numar aleator infs, € [1,n — 1]

2. Se calculeazi Al = inf, (P~ + Q) = (2, y"). Fie = 2 mod n.
Daca x = 0 atunci se executa pasul 1

3. Se calculeaza A? = hf(Pg4,|A})

4. Se calculeaza A} =0} (1x, , A7)

5. Primul poas de comunicatie (de la A; citre A;)

1. Se calculeaza Ajl- = hf(Pa,|A})

S A2 _ e 2 < A1 2 s ~
2. Se calculeaza A7 =} (7p, , A7). Daca A; # A7 se termind, atunci

protocolul se incheie cu esec.




3. Se genereaza un numar aleator inf,; € [1,n — 1]

e

Se calculeaza Ajl- = infgp(P7! + Q) = (:Ufj,ylAj). Daci xfj = 0 se

intoarce la pasul 3 din etapele executate de A,
Se calculeaza A% = hf(Py,|Aj)

calculates Ag? = U,Cij (m Ka, AJQ)

Ky, =infg, Aj = (m;‘j,yﬁj)

J

© N o o

r = xfj mod n. Daca x = 0 atunci merge la pasul 3 din etapele
executate de A;

9. Al doilea pas de comunicatie (de la A; la A;)
A; trimite catre A; (A;]A?)

6 Se calculeaza
51 = hf(Pa, A))
ngi = 77164]' (WPAZ- ) A?)
7 Daca sfi # sfi se incheie executia protocolului cu esec.

8 KAq', == iIlfAi Ajl

In vederea asiguririi dublei autentificiri a utilizatorilor implicati in procesul
de comunicatie securizata, definiti ca fiind A; si A;, vom defini al treilea pas al
protocolului descris.

Plecand de la pasii descrisi la protocolul optimizat, descris in teza, se
va efectua un pas suplimentar care va asigura confirmarea agrementarii cheii
de sesiune de catre A;, prin aceasta asigurdndu-se dubla autentificare a
participantilor la canalul confidential de comunicatie.

In acest sens, A; va calcula

hf((infa,(P™" +@Q))) | enc(Ka, infa, (P +Q))

si va trimite rezultatul catre A;.
In acest punct, la primirea acestui mesaj, A; va testa egalitatea:

hf((inf(P™" +Q)) | enc(Ky,, inf(P™! + Q)
i j
= hf((igf(P_l +Q)) | enC(KAj,i}‘lf(P_1 +Q))).
i i
Daca testul acestei egalitati va returna succes, cheia de sesiune este
confirmati de participanti. In implementarea acestui sistem, am definit ca fiind

pasul de confirmare si in sensul maririi vitezei de lucru, este utilizat in cazul
cand participantii sunt parti ale nivelelor diferite de securitate, deoarece in




cazul esecului egalitatii din cel de-al treilea pas, acest protocol va fi reluat de la
inceput.

Din punct de vedere statistic, timpul necesar executiei acestui pas, deci
complexitatea atasatd, este de ordinul ®(1/4) din necesarul primilor doi pasi.

A fost creatd o versiune personala si pentru algoritmul extins, bazata pe
modelul matematic descris mai sus.

O varianta a protocolului expus, poate fi efectuata prin definirea:

Rt ()

: M — N, h/' reprezentand functia care va genera un parametru

unde A’

int
n €N, n, . (h(k)) =n, n €N, iar n va respecta inegalitatea n < v/2 - n, unde
n reprezinta numarul de nivele de securitate. Fie L;, 0 < t < m, nivelurile de
securitate. In acest caz, cheia pentru fiecare participant AE- va fi creata in doi
pasi.

Primul pasul de autentificare, al utilizatorilor, care este indeplinit de prima
parte din protocol, si al doileapas, de autentificare a cheii, efectuat de pasul
suplimentar (al treilea pas).

Aceasta varianta pleaca de la ideea definirii ca fiind entitati diferite,
participanti la proces si cheile de sesiune folosite, de aceea va fi folosita o
parametrizare a T.5., fie ea definita ca fiind M}, numita “parametrizare master”,
unde t este nivelul de securitate iar ¢ reprezinta indicele participantului care
initiaza procesul de comunicatie.

Pentru a scoate in evidenta functionalitatea modelului, este necesar a
demonstra unicitatea parametrilor definiti in fractiunea de grad ¢, peste curba
eliptica folosita, adica existenta curbei eliptice folosite.

In acest sens vom demonstra urmitoarca teoremd care descrie
parametrizarea folosita.

Teorema 1. Fie I' o proiectie nonsingulara a unei curbe eliptice peste fractiunea
¢*, de genul 1. In acest caz existi o curbd eliptici, fie ea E(F ) peste q"* astfel
incat I' este spatiu omogen pentru E(F,) si E(F,) este unic definita de un
izomorfism peste ¢*.

In tezd este prezentata demonstratia completa a teoremei de mai sus, care
ilustreaza proprietatile spatiului utilizat.

In capitolul 3, plecand de la ideea sistemelor criptografice folosite in
generarea cheilor de sesiune au fost construite modele ierarhizate care trateaza
diverse cazuri de generatori liniari si neliniari, in functie de domeniul de
uitlizare al acestora. Pentru modelele liniare, studiul aplicabilitatii acestora
se poate reduce la analiza solutiilor la probleme matematice clasice, la care
Complexitatea Liniar Echivalenta este redusa. Din punct de vedere al rezistentei
la atacuri criptografice, ca si model informatic, acestea sunt stabile, insa, daca




se studiaza efortul computational, cu un model de analizd matematica bazat
pe solutii ale compusilor atomici construiti pe biectii ale modelelor de baza,
se ajunge la modele fezabile a fi studiate in timp real. In acest sens, am
construit modelul necesar pentru a enunta si demonstra conjectura de mai jos,
care faciliteaza ilustrarea modelarii unui sistem optim de criptare diferentiala
optimizata.

Conjectura 1. Berlekamp-Massey pentru cazul dependentelor compuse.

Pentru un sistem de ecuatii care descriu comportamentul unui set de registrii
cu dependente de deplasare liniar, de lungime A, care va avea drept iesire un
sistem de secvente

(1) ag,11,...,an_1, pentru cazul liniar, unde ay # 0, N > «, N-lungimea
sirului generat

(2) ag,0,...,ap—1, pentru cazul compus, unde o # 0, M > N, \’-lungimea
sirului generat
va satisface relatiile:

(BY N>N+1—X NM>M+1-\
(4) A" > X

Aceasta se concretizeazd  prin  urméatoarele  proprietati  asupra
implementarilor acestor parametrizari

¢ Adaugarea unui parametru nu garanteaza cresterea dimensiunii sirului de
iesire / perioadei generatorului, astfel spus, tipul de comparare “o” din
Conjectura 1 este dat de tipul / gradul de dependenta dintre parametri
initiali si parametrul introdus, fie el notat astfel: DL(N, \")

e (Cazul ideal, cel al dependentei DL = 0, se transpune in faptul ca functia
“o” din Conjectura va deveni operatia de multiplicare.

Plecand de la aceasta, am construit un model propriu de parametrizare si
constructie al sistemelor de ecuatii care definesc un set de registrii de deplsare
cu dependente liniare, numit AGNS, care au un factor de eficienta mai mare
decat al modelului original folosit in LFSR. Exprimat functional avem:

C.L.E. (AGNS) > C.L.E.

(LFSR)

Complex.Imp. Complex.Imp.

unde C.L.FE. este complexitatea liniar echivalenta iar Complex.Imp. reprezinta
Complexitatea de calcul a implementarii, pentru un sistem de generare de
numere pseudoaleatoare. Rezultatele au fost ilustrate in articolul publicat, [31].




In acest caz vom avea:

b < b1 < apq1 < ay si
0 < agsr — b1 < (ag —by)/2

Din cele expuse putem construi o propozitie care ilustreaza ca o iteratie de
tipul AGM construieste o secventa de curbe eliptice, bazate pe un izomorfism
al curbei eliptice initiale.

Propozitia 1. [31] Plecand de la alegerea a doi parametrii a si b, astfel incat
a,b € 1+ 4Z, cu proprietatea ca a/b € 1+ 8Z, si o curbd eliptica E,; definita
prin ecuatia y?> = x(z — a?)(z — b?), fie @’ si U/, doi parametrii astfel incat:
a’ = (a+0)/2, ¥ = Vab si o curbi elipticd E, y, definita de ecuatia y? =
z(x —a?)(x — b?). In acest caz, curbele eliptice E,; si F, y sunt caracterizate
de ecuatia:

O E,p — Eyy: (z,y) — ((JJ +ab)? (v —ab)(x+ ab))

4o Y 82

si cea mai mare parte din ® este ((0,0)). Operatia ® asupra intervalului

dx
(%) -2
Y )

Yy
In capitolul 4 au fost studiate optimizari ale modelelor matematice folosite

diferential ¢ va avea forma

in sisteme de semnare in grup, astfel, pornind de la conceptul de semnatura de
grup prezentat de citre Chaum si van Heijst in anul 1991 ([18, 19, 22]), orice
membru al unui grup poate semna un mesaj in numele grupului astfel incat
oricine poate verifica validitatea semnaturii dar nimeni sa nu poata determina
care este membrul grupului care a emis mesajul ([10], [L17], [L68], [97], [98]).

Din constructiile care au fost facute in tezd au rezultat algoritmii
particularizati expusi mai jos.

Toate modelele matematice studiate in cadrul tezei, precum algoritmii
descrisi au fost implementate in cadrul a doua proiecte de cercetare (UEFISCDI
PCE si UEFISCDI PCCA) al caror membru am avut si am onoare sa fiu. Aceste
rezultate au fost ilustrate prin testarea si folosirea sistemului de Declaratie
Digitala creat, care este unic in Romania si al doilea sistem implementat oficial
la nivelul european.
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Algoritm 1 Algoritmul de generare a cheii pentru un sistem derivat din Schnorr

1:

se genereazd numere prime mari p si doua puncte (P,Q) nonsingulare pe o
curba eliptica nonsupersingulara, descrisa in capitolul 1 al tezei

g este generatorul grupului

se alege cheia privata x

y =g* (mod p)

®=(p-1)(¢-1)

cheia publica este (p, g,y, P)

cheia privata este (p, g, x, Q)

Algoritm 2 Algoritmul de semnare pentru un sistem derivat din Schnorr

1:

(p, g, x, P) este cheia privata

se alege aleator k astfel incat 0 < k < ¢
r = P.x,g* (mod p)

e = H(ml|r[|P.y)

s = (k —ze) (mod q)

semnatura este (e, s)

Algoritm 3 Algoritmul de verificare a semnaturii pentru un sistem derivat din

Schnorr

1:

(p,g,y,Q) este cheia publica
(e, s) este semnatura
ry = Q.Y, 9°y*
ey = H(m|[r||Q.y)
if (e, = e) then
(e, s) este valida
end if
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