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Craiova, 2018





Universitatea din Craiova
Facultatea de Ştiinţe
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Craiova, 2018





1

Rezumat teză

Întreaga cale de construct, ie a unui sistem criptografic diferent, ial scoate ı̂n
evident, ă frumuset,ea matematicii pure s, i ilustrează aplicabilitatea ei cu rezultate
reale de ı̂mbunatăt, ire a unor parametrii care au factor covârs, itor ı̂n versiunea
finală a unui sistem de analiză criptografică.

În capitolul 1 se prezintă primul pas ı̂n construct, ia necesară pentru un
sistem asimetric neliniar, acesta fiind studiul subspat, iilor peste care vor fi
definite curbele eliptice nonsupersingulare. În acest sens, se pleacă de la modelele
existente s, i evident, iindu-se limitările, vor fi ilustrate subspat, ii particulare ce
urmează a fi folosite ı̂n construct, iile din capitolele următoare. Fie a, un număr
rat, ional ce poate fi scris ca a = qmr

s
; r - qk, s - qk s, i a 6= 0. Atribuim

ordqk(a) = m s, i obt, inem următoarea regulă:

ordqk(a+ b) ≥ min{ordqk(a), ordqk(b)},

ca egalitate, ı̂n afară de cazul ordqk(a) = ordqk(b). În acelas, i mod, pentru a ∈
Fqk , atribuim ordqk(a) = m dacă a ∈ (qk)mZqk

(qk)m+1Zqk . Aceeas, i regulă se aplică s, i pentru cele două definit, ii ale ordqk sust, in
Fqk . În ambele cazuri, am atribuit ordqk(0) = ∞. Ret, inem faptul că ordqk este
un homeomorfism F×

qk
→ Z.

E(Fqk) are o topologie compactă s, i E0(Fqk) este un subgroup deschis. Din
moment ce E(Fqk) este o uniune de subseturi ale lui E0(Fqk), va rezulta că există
doar o mult, ime finită care ı̂ndeplines,te proprietăt, ile cerute.

Fie Fqk × Fqk × Fqk produsul topologiei, F 3
qk
\{0, 0, 0} subspat, iul topologiei

s, i P2(Fqk) coeficientul topologiei din F 3
qk
\{0, 0, 0} → P2(Fqk). Rezultă că P(Fqk)

este o asociere de imagini ale seturilor de forma Z×
qk
×Zqk×Zqk , Zqk×Z×

qk
×Zqk ,

Zqk×Zqk×Z×qk , fiecare fiind compact s, i deschis iar P2(Fqk) este compact. Subsetul
E(Fqk) este ı̂nchis deoarece este setul nul al unei polinomiale. În raport cu
această topologie pe P(Fqk), două puncte care sunt apropiate vor avea acelas, i
modul de reducere qk. Deci E0(Fqk) este intersect, ia mult, imii E(Fqk) cu un subset
deschis din P2(Fqk).

Se poate demonstra us,or că relat, ia de reducere E0(Fqk) → E(Fqk) este
surjectivă s, i este definită pe nucleul E1(Fqk).

Presupunem că En(Fqk) este un subgrup din E(Fqk). Dacă Ω = (x : y : 1)

se află ı̂n E1(Fqk), atunci vom avea y 6∈ Zqk . Fie x = q−mx0 s, i y = (qk)−m
′
y0 cu

x0 s, i y0 din Zqk .
Atunci

(qk)−2m
′
y20 = (qk)−3mx30 + ap−mx0 + b
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De aici au fost construite subspat, ii peste care sunt definite curbe eliptice
nonsupersingulare, a căror proprietate de bază este că majoritatea punctelor
de interes criptografic se demonstrează că sunt regăsite.

În capitolul 2, plecând de la limitările sistemelor existente, pentru cazuri
particulare necesare ı̂n implementări reale, am studiat posibilitatea extinderii
studiilor din articolul [154], pentru cazul a doi utilizatori, am extins studiul,
pentru cazul unui grup de utilizatori care folosesc device-uri de mică putere.
Însă studiile mele nu au constat ı̂n reducerea complexităt, ii prin optimizări
ale implementării algoritmilor, ci prin elaborarea unui model matematic prin
luarea ı̂n considerare a partit, ionării unui spat, iu peste care sunt definite un set
de curbe eliptice particulare, prin aceasta reducând timpul necesar calculului
parametrilor dar păstrând aceeas, i Complexitate Linear Echivalentă de atac,
prin modul de partit, ionare al spat, iului peste care sunt definite curbele eliptice
particulare.

Rezultatele obt, inute au fost publicate ı̂n [60], [61], [62], [31].
În acest sens, a fost realizat un model de curbe eliptice folosit ı̂n cadrul

sistemului particularizat, descris pe larg ı̂n teză.
În acest sens, fie E o curbă eliptică definită ca fiind

Y2 + γ1XY + γ3Y = X3 + γ2X
2 + γ4X + γ6

s, i A1 = (ω1, η1), A2 = (ω2, η2) două puncte de pe o curbă elipitică definită ı̂n
modul dat.

În acest mod, putem afirma că:

−A1 = (γ1,−η1 − γ1ω1 − γ3)

unde γ6 este definit ca fiind o combinat, ie neliniară obt, inută din parametrii de
start folosit, i ı̂n criptare. De aici, vom obt, ine:

λ =
η2 − η1
ω2 − ω1

s, i

γ =
η1ω2 − η2ω1

ω2 − ω1

unde ω1 s, i ω2 satisfac condit, ia ω1 6= ω2, ceea ce ne permite să deducem următorul
rezultat:

λ =
3ω2

1 + 2α2ω1 + α4 − α1η1
2η1 + α1ω1 + α3

s, i

γ =
−ω3

1 + α4ω1 + 2α6 − α3η1
2η1 + α1ω1 + α3
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A fost definită o curbă eliptică peste o subfract, iune a lui Fq, ı̂n modul
următor: E(Fqk), unde aceasta, se poate deduce us,or, va cont, ine m2 puncte
de ordin m, iar m va divide qk − 1, deoarece, fiind dată E(m) × E(m) → γm,
unde γm este un grup al rădăcinilor de ordin m al unităt, ii, ı̂n K, va deduce
relat, ia div(g) =

∑
D∈E(m)

(B′1 +D)− (D) cu B′ ∈ E(K̄), care ı̂ndeplines,te condit, ia

[m]B′ = B. Dar, conform [11], putem avea em ca fiind:

em =

{
E(m)× E(m)→ γm
(B1, B2)→ g(X+B1)

g(X)

deci subspat, iul determinat de fract, iunea m vor ı̂ndeplini proprietatea expusă,
conform formulei enunt,ate s, i g va satisface g2 − [t]g + [q] = [0].

Plecând de la definit, ia modelului de acces ierarhizat la comunicat, ii [29] vom
defini o funct, ie de generare a unui set de chei publice bazate pe informat, ii
conjugate unde spat, iul peste care este definită curba eliptică Fqn va avea
un factor de multiplicare K, care va satisface ralat, ia |K| ≤ bq/2c. De aici,
corespunzător nivelului init, iatorului procesului de comunicat, ie (fie el Ai), din
ierarhia utilizatorului, vom defini o funct, ie de forma

ϕ(level, string)→ public Key

unde string reprezintă parametrii de init, ializare al generatorului, conform celor
descrise pe larg ı̂n teză, iar level reprezintă nivelul de acces la canalul de
comunicat, ie securizat, din care face parte Ai.

În sensul obt, inerii cheii agrementate de criptare, pentru o pereche de
participant, i, fie ei (Ai, Aj), vor crea o cheie de sesiune, ı̂n cazul ı̂n care sunt de
pe acelas, i nivel de securitate din ierarhie, iar ı̂n cazul ı̂n care apart, in nivelelor
diferite, va fi o comunicat, ie init, iată de apart, inătorul unui grad superior de
securitate, unde aceste principii sunt descrise pe larg ı̂n [154], [69], [71]. Pentru
descrierea acestora, vom defini:

• ΠKAi
- cheia secretă a lui Ai

• ΠPAi
- cheia publică a lui Ai

• ηdAi
(ΠKAi

,m) - criptarea mesajului m cu cheia secretă a lui Ai

• ηeAi
(ΠPAi

,m) - criptarea mesajului m cu cheia publică a lui Ai

• enc(sK ,m) - cheia simetrică de criptare a mesajului m ı̂mpreună cu sK

• infAi
- valoare pseudorandom generată de Ai pentru fiecare sesiune

• E(Zp) - curba eliptică definită peste câmpul Zp
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• M - spat, iul mesajelor

• hf(·) - funct, ia hash SHA− 1

• m1|m2 - concatenarea mesajelor m1,m2 când m1, m2 ∈M

Un utilizator al sistemelor, fie el Ai (cu respect pentru condit, iile expuse ı̂n
teză, va avea următorii parametri publici:

(ΠPAi
, E(Zp), P,Q, n)

unde P,Q ∈ E(Zp) reprezintă două puncte de pe curba eliptică E(Zp) iar
diviziunea p, conform celor expuse ı̂n teză, va fi de forma qk, cu respectarea
condit, iilor expuse. De asemenea, vom defini funct, iile

• ηdAi
(ΠKAi

,m) s, i

• ηeAi
(ΠPAi

,m)

• hf(·)

ca fiind publice.
Pentru utilizatorul Ai, următorii parametrii sunt secret, i:

• ΠKAi

• infAi

Plecând de la parametri reprezentat, i, putem expune protocolul de stabilire
a cheii de sesiune, ı̂ntre participant, ii Ai s, i Aj.

• Ai

1. Se generează un număr aleator infAi
∈ [1, n− 1]

2. Se calculează A1
i = infAi

(P−1 +Q) = (xAi
1 , y

Ai
1 ). Fie x = xAi

1 mod n.
Dacă x = 0 atunci se execută pasul 1

3. Se calculează A2
i = hf(PAi

|A1
i )

4. Se calculează A3
i = ηdAi

(πKAi
, A2

i )

5. Primul poas de comunicat, ie (de la Ai către Aj)
Ai trimite la Aj (A1

i |A2
i )

• Aj

1. Se calculează A1
j = hf(PAi

|A1
i )

2. Se calculează A2
j = ηeAi

(πPAi
, A2

i ). Dacă A1
j 6= A2

j se termină, atunci
protocolul se ı̂ncheie cu es,ec.
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3. Se generează un număr aleator infAj
∈ [1, n− 1]

4. Se calculează A1
j = infB(P−1 + Q) = (x

Aj

1 , y
Aj

1 ). Dacă xAj

1 = 0 se
ı̂ntoarce la pasul 3 din etapele executate de Aj

5. Se calculează A2
j = hf(PAj

|A1
j)

6. calculates A3
j = ηdAj

(πKAj
, A2

j)

7. KAj
= infAj

A1
i = (x

Aj

2 , y
Aj

2 )

8. x = x
Aj

2 mod n. Dacă x = 0 atunci merge la pasul 3 din etapele
executate de Aj

9. Al doilea pas de comunicat, ie (de la Aj la Ai)
Aj trimite către Ai (A1

j |A3
j)

• Ai

6 Se calculează
sAi
1 = hf(PAj

, A1
j)

sAi
2 = ηeAj

(πPAi
, A3

j)

7 Dacă sAi
1 6= sAi

2 se ı̂ncheie execut, ia protocolului cu es,ec.

8 KAi
= infAi

A1
j

În vederea asigurării dublei autentificări a utilizatorilor implicat, i ı̂n procesul
de comunicat, ie securizată, definit, i ca fiind Ai s, i Aj, vom defini al treilea pas al
protocolului descris.

Plecând de la pas, ii descris, i la protocolul optimizat, descris ı̂n teză, se
va efectua un pas suplimentar care va asigura confirmarea agrementării cheii
de sesiune de către Ai, prin aceasta asigurându-se dubla autentificare a
participant, ilor la canalul confident, ial de comunicat, ie.

În acest sens, Ai va calcula

hf((infAi
(P−1 +Q))) | enc(KAi

, infAj
(P−1 +Q))

s, i va trimite rezultatul către Aj.
În acest punct, la primirea acestui mesaj, Aj va testa egalitatea:

hf((inf
Ai

(P−1 +Q)) | enc(KAi
, inf
Aj

(P−1 +Q)))

= hf((inf
Ai

(P−1 +Q)) | enc(KAj
, inf
Aj

(P−1 +Q))).

Dacă testul acestei egalităt, i va returna succes, cheia de sesiune este
confirmată de participant, i. În implementarea acestui sistem, am definit ca fiind
pasul de confirmare s, i ı̂n sensul măririi vitezei de lucru, este utilizat ı̂n cazul
când participant, ii sunt părt, i ale nivelelor diferite de securitate, deoarece ı̂n
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cazul es,ecului egalităt, ii din cel de-al treilea pas, acest protocol va fi reluat de la
ı̂nceput.

Din punct de vedere statistic, timpul necesar execut, iei acestui pas, deci
complexitatea atas,ată, este de ordinul Φ(1/4) din necesarul primilor doi pas, i.

A fost creată o versiune personală s, i pentru algoritmul extins, bazată pe
modelul matematic descris mai sus.

O variantă a protocolului expus, poate fi efectuată prin definirea:

h′int(h(k))

unde h′int : M → N , h′ reprezentând funct, ia care va genera un parametru
η ∈ N, h′int(h(k)) = η, η ∈ N, iar η va respecta inegalitatea η ≤

√
2 · n, unde

n reprezintă numărul de nivele de securitate. Fie Lt, 0 ≤ t ≤ m, nivelurile de
securitate. În acest caz, cheia pentru fiecare participant At

j va fi creată ı̂n doi
pas, i.

Primul pasul de autentificare, al utilizatorilor, care este ı̂ndeplinit de prima
parte din protocol, s, i al doileapas, de autentificare a cheii, efectuat de pasul
suplimentar (al treilea pas).

Această variantă pleacă de la ideea definirii ca fiind entităt, i diferite,
participant, i la proces s, i cheile de sesiune folosite, de aceea va fi folosită o
parametrizare a T.S., fie ea definită ca fiindM i

t , numită “parametrizare master”,
unde t este nivelul de securitate iar i reprezintă indicele participantului care
init, iază procesul de comunicat, ie.

Pentru a scoate ı̂n evident, ă funct, ionalitatea modelului, este necesar a
demonstra unicitatea parametrilor definit, i ı̂n fract, iunea de grad qk, peste curba
eliptică folosită, adică existent,a curbei eliptice folosite.

În acest sens vom demonstra următoarea teoremă care descrie
parametrizarea folosită.

Teorema 1. Fie Γ o proiect, ie nonsingulară a unei curbe eliptice peste fract, iunea
qk, de genul 1. În acest caz există o curbă eliptică, fie ea E(Fqk) peste qk astfel
ı̂ncât Γ este spat, iu omogen pentru E(Fqk) s, i E(Fqk) este unic definită de un
izomorfism peste qk.

În teză este prezentată demonstrat, ia completă a teoremei de mai sus, care
ilustrează proprietăt, ile spat, iului utilizat.

În capitolul 3, plecând de la ideea sistemelor criptografice folosite ı̂n
generarea cheilor de sesiune au fost construite modele ierarhizate care tratează
diverse cazuri de generatori liniari s, i neliniari, ı̂n funct, ie de domeniul de
uitlizare al acestora. Pentru modelele liniare, studiul aplicabilitat, ii acestora
se poate reduce la analiza solut, iilor la probleme matematice clasice, la care
Complexitatea Liniar Echivalentă este redusă. Din punct de vedere al rezistent,ei
la atacuri criptografice, ca s, i model informatic, acestea sunt stabile, ı̂nsă, dacă
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se studiază efortul computat, ional, cu un model de analiză matematică bazat
pe solut, ii ale compus, ilor atomici construit, i pe biect, ii ale modelelor de bază,
se ajunge la modele fezabile a fi studiate ı̂n timp real. În acest sens, am
construit modelul necesar pentru a enunt,a s, i demonstra conjectura de mai jos,
care facilitează ilustrarea modelării unui sistem optim de criptare diferent, ială
optimizată.

Conjectură 1. Berlekamp-Massey pentru cazul dependent,elor compuse.
Pentru un sistem de ecuat, ii care descriu comportamentul unui set de regis,trii

cu dependent,e de deplasare liniar, de lungime λ, care va avea drept ies, ire un
sistem de secvent,e

(1) α0, α1, . . . , αN−1, pentru cazul liniar, unde α0 6= 0, N ≥ α, λ′-lungimea
s, irului generat

(2) α0, α1, . . . , αM−1, pentru cazul compus, unde α0 6= 0,M > N, λ′′-lungimea
s, irului generat
va satisface relat, iile:

(3) λ′ ≥ N + 1− λ, λ′′ ≥M + 1− λ

(4) λ′′ > λ′

Aceasta se concretizează prin următoarele proprietăt, i asupra
implementărilor acestor parametrizări

• Adăugarea unui parametru nu garantează cres,terea dimensiunii s, irului de
ies, ire / perioadei generatorului, astfel spus, tipul de comparare “◦” din
Conjectură 1 este dat de tipul / gradul de dependent, ă dintre parametri
init, iali s, i parametrul introdus, fie el notat astfel: DL(λ′, λ′′)

• Cazul ideal, cel al dependent,ei DL = 0, se transpune ı̂n faptul că funct, ia
“◦” din Conjectură va deveni operat, ia de multiplicare.

Plecând de la aceasta, am construit un model propriu de parametrizare s, i
construct, ie al sistemelor de ecuat, ii care definesc un set de regis,trii de deplsare
cu dependent,e liniare, numit AGNS, care au un factor de eficient, ă mai mare
decât al modelului original folosit ı̂n LFSR. Exprimat funct, ional avem:

C.L.E.

Complex.Imp.
(AGNS) >

C.L.E.

Complex.Imp.
(LFSR)

unde C.L.E. este complexitatea liniar echivalentă iar Complex.Imp. reprezintă
Complexitatea de calcul a implementării, pentru un sistem de generare de
numere pseudoaleatoare. Rezultatele au fost ilustrate ı̂n articolul publicat, [31].
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În acest caz vom avea:

bk ≤ bk+1 ≤ ak+1 ≤ ak s, i

0 ≤ ak+1 − bk+1 ≤ (ak − bk)/2

Din cele expuse putem construi o propozit, ie care ilustrează că o iterat, ie de
tipul AGM construies,te o secvent, ă de curbe eliptice, bazate pe un izomorfism
al curbei eliptice init, iale.

Propoziţia 1. [31] Plecând de la alegerea a doi parametrii a s, i b, astfel ı̂ncât
a, b ∈ 1 + 4Zq cu proprietatea că a/b ∈ 1 + 8Zq s, i o curbă eliptică Ea,b definită
prin ecuat, ia y2 = x(x − a2)(x − b2), fie a′ s, i b′, doi parametrii astfel ı̂ncât:
a′ = (a + b)/2, b′ =

√
ab s, i o curbă eliptică Ea′,b′ , definită de ecuat, ia y2 =

x(x− a′2)(x− b′2). În acest caz, curbele eliptice Ea,b s, i Ea′,b′ sunt caracterizate
de ecuat, ia:

Φ : Ea,b −→ Ea′,b′ : (x, y) 7−→
(

(x+ ab)2

4x
, y

(x− ab)(x+ ab)

8x2

)
s, i cea mai mare parte din Φ este 〈(0, 0)〉. Operat, ia Φ asupra intervalului
diferent, ial dx

y
va avea forma

Φ∗
(
dx

y

)
= 2

dx

y
.

În capitolul 4 au fost studiate optimizări ale modelelor matematice folosite
ı̂n sisteme de semnare ı̂n grup, astfel, pornind de la conceptul de semnătură de
grup prezentat de către Chaum s, i van Heijst ı̂n anul 1991 ([18, 19, 22]), orice
membru al unui grup poate semna un mesaj ı̂n numele grupului astfel ı̂ncât
oricine poate verifica validitatea semnăturii dar nimeni să nu poată determina
care este membrul grupului care a emis mesajul ([40], [117], [168], [97], [98]).

Din construct, iile care au fost făcute ı̂n teză au rezultat algoritmii
particularizat, i expus, i mai jos.

Toate modelele matematice studiate ı̂n cadrul tezei, precum algoritmii
descris, i au fost implementate ı̂n cadrul a două proiecte de cercetare (UEFISCDI
PCE s, i UEFISCDI PCCA) al căror membru am avut s, i am onoare să fiu. Aceste
rezultate au fost ilustrate prin testarea s, i folosirea sistemului de Declarat, ie
Digitală creat, care este unic ı̂n Romania s, i al doilea sistem implementat oficial
la nivelul european.
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Algoritm 1 Algoritmul de generare a cheii pentru un sistem derivat din Schnorr
1: se generează numere prime mari p s, i doua puncte (P,Q) nonsingulare pe o

curbă eliptică nonsupersingulară, descrisă ı̂n capitolul 1 al tezei
2: g este generatorul grupului
3: se alege cheia privată x
4: y = gx (mod p)

5: Φ = (p− 1)(q − 1)

6: cheia publică este (p, g, y, P )

7: cheia privată este (p, g, x,Q)

Algoritm 2 Algoritmul de semnare pentru un sistem derivat din Schnorr
1: (p, g, x, P ) este cheia privată
2: se alege aleator k astfel ı̂ncât 0 < k < q

3: r = P.x, gk (mod p)

4: e = H(m||r||P.y)

5: s = (k − xe) (mod q)

6: semnătura este (e, s)

Algoritm 3 Algoritmul de verificare a semnăturii pentru un sistem derivat din
Schnorr
1: (p, g, y,Q) este cheia publică
2: (e, s) este semnătura
3: rv = Q.y, gsye

4: ev = H(m||rv||Q.y)

5: if (ev = e) then
6: (e, s) este validă
7: end if
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2009.

[29] N. Constantinescu. Authentication hierarchy based on blind signature.
Journal of Knowledge Communication and Computing Technologies,
1(1):77–84, 2010. 4

[30] N. Constantinescu. Security system vulnerabilities. Proceedings of the
Romanian Academy Series A-Mathematics Physics Technical Sciences
Information Science, 13(2):175–179, 2012.

[31] N. Constantinescu, O.A. T, icleanu, and A. Golumbeanu. Nonlinearities
on cryptographic shift registers. Annals of the University of Craiova,
Mathematics and Computer Science Series, 43(1):27–32, 2016. 3, 8, 9

[32] N. Constantinescu and G. Stephanides. Secure key-exchange. Recent
Advances in Communications and Computer Science, 7:162–166, 2003.

[33] N. Constantinescu and G. Stephanides. Identification of parts in identity-
based encryption. Technical report, Wessex Institute of Technology, UK,
developed with University of Bergen, Norway, 2004. Research Notes in
Data Security.

[34] N. Constantinescu, G. Stephanides, M. Cosulschi, and M. Gabroveanu.
Rsa-padding signatures with attack studies. In WEBIST 2006,



14 BIBLIOGRAFIE

Proceedings of the Second International Conference on Web Information
Systems and Technologies: Internet Technology / Web Interface and
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